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INSTALAGAO DE CERTIFICADO DIGITAL PESSOAL - ICPEdu

Para realizar assinaturas digitais, primeiramente deve-se emitir o certificado no pelo
site https://pessoal.icpedu.rnp.br/. Deve-se realizar autenticagdo perante a federacdo CAFe
com seu usuario e senha do sistema académico da UniRV, gerar seu certificado e entado
realizar o download do arquivo com o seu certificado. Apés a etapa de geragao e download,
passamos a instalagdo em seu computador.

OBS - O procedimento abaixo é realizado com base no manual fornecido pela ICPEdu e
aplica-se ao Sistema Operacional Windows.

1° Passo: Localize o arquivo com o certificado que acabou de baixar. Clique duas vezes
sobre o arquivo e uma janela do Assistente de Importacao de Certificados sera exibida.
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2° Passo: Recomendamos que seja instalado no repositério do usuério Atual, conforme
demonstrado na figura abaixo.

£# Assistente para Importagio de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, gue & emitido por uma autoridade de certificac3o, é uma confirmacdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede sequras. Um repositdrio de certificados € a drea do sistema em que oz
certificados sdio mantidos.

Local do Repositdrio

(®) Usuério Atual

() Maquina Local

Para continuar, dique em Avangar.

Avangar Cancelar



3° Passo: Apos clicar em avancar, sera exibida uma confirmacéo do arquivo que esta sendo
instalado
€ & Assistente para Importagao de Certificados

Arquivo a Ser Importado

Esperifique o arquivo que vocé deseja importar.

Mome do arguivo:

=ril o Procurar...

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquive nos seguintes formatos:

Troca de InformagSes Pessoais - PKCS n® 12 (.PFX,.P12)
Padrio de Sintaxe de Mensagem Criptografada - PKCS n27 {.P7E)

Repositdrio de Certificados Serializado da Microsoft (L55T)

4° Passo: Na tela seguinte, informe a senha que foi criada por vocé no momento da
geragao do seu certificado. Clique em Avangar.
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€ ¥ Assistente para Importagdo de Certificados

Protecdo de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[C]Exibir Senha

Opclies de Importacio:

[[Habilitar protec3o de chaves privadas fortes. Se habilitar essa opcdo, vocé serd
avisado sempre gue a chave privada for usada por um aplicativo.

[IMarcar esta chave como exportavel, Isso possibiitara o badkup ou o transporte
das chaves posteriormente.

[+ Incluir todas as propriedades estendidas.

Avangar Cancelar




5° Passo: Na tela seguinte, marque a opcéao “Colocar todos os certificados no repositério a
seguir” e clique em “Procurar”
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=# Assistente para Importagdo de Certificados
Repositério de Certificados
Repositdrios de certificados s30 areas do sistema onde os certificados s3o guardados.
O Windows pede seledonar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.
@) Seledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado
(®) Colocar todos os certificados no repositdrio a seguir
Repositdrio de Certificados:
| Procurar...

6° Passo: Como o certificado emitido pela ICPEdu é de uso
selecionar o repositério “Pessoal” para sua instalagéo e clicar “OK”
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Ao retornar a tela anterior, clique em Avancar.

Cancelar

pessoal, recomenda-se




7° Passo: Apos a importagao, clique sobre “Concluir’ para finalizar o processo

€ &% Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

Q certificado serd importado depois que vocg dicar em Concluir,

Vocé espedficou as seguintes configuracies:

|Repositdrio de Certificados Seledonado pelo Ustério Il
Contetido PFX
Mome do Arquivo C:\Jsersrick-pc\Desktop'certificac|

Ascistente para Importagdo de Certificados X

o Aimportacdo obteve Exito.

Concluir Cancelar

OBS - Para conferir se a instalacdo foi feita corretamente, pode-se abrir a ferramenta
“Gerenciar certificados de usuarios” digitando na busca do Windows”. Deve-se selecionar
na coluna do lado esquerdo o conjunto de pastas e subpastas correspondente a
“Pessoal/Certificados”. Os dados do seu certificado devem aparecer na coluna da direita ao
ser selecionado.
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Repositéric Pessoal contém 3 certificados.

Dica Final:

e Apesar de possuirem alguns detalhes diferentes, os sistemas MacOS e Linux
também contam com assistentes para instalacao para Certificados Digitais.



